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Veille Technologique Passive

Les cyber-attaques font partis des menaces les plus graves a I’"heure actuelle
qui planent sur I'Etat, les institutions publiques et les entreprises privées. Le
Ransomware fait partie des menaces majoritaires et il n’épargne donc aucun
organisme. Nous verrons donc I'impact qu’il a au sein des entreprises.

L'entreprise, c’est une cible privilégiée par les pirates informatiques car elle
dépend énormément de la technologie, encore plus avec le nouvel air de
“I'industrie 4.0”. Le ransomware est un des fléaux qui touche ce milieu et on I'a vu
récemment avec I'attaque Akira envers Technology Group :

and cannot be traced

Ces attaques consistent a demander une rangon aux victimes comme son nom
I'indique, pour que le PC ou les fichiers soient de nouveaux accessibles. En effet,
elles pourraient étre évitées : en renforcant le systeme de sécurité informatique
comme par exemple, mettre a jour ses outils régulierement ou encore éviter les



taches automatisées au sein des applications, qui facilitent la propagation des
rangongiciels.

Pour conclure, les ransomwares dans le monde de I'entreprise sont un réel
probleme d’une part parce que cela paralyse la production et d’autre part parce
gue la prévention n’est pas encore au point. Les campagnes de sensibilisation a la
cyber sécurité permettrait de minimiser voire éviter certaines de ces attaques et
on peut se demander si elles sont réalisées de maniere réellement efficace au sein
des entreprises ?
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